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PALABRAS CLAVES: SEGÚN LA DISCIPLINA Y EL TSAURUS. Ejemplo: 
 
AUDITORÍA DE INFORMACIÓN, INFRAESTRUCTURA, COMPUTACIÓN EN LA 
NUBE. 
 
DESCRIPCIÓN: Este proyecto genera como resultado una guía de auditoría para 
evaluar el aseguramiento de la disponibilidad de la información en un ambiente de 
infraestructura en la nube (Cloud Computing IaaS), bajo la norma ISO 27001 de 
2013. La guía comprende un compendio de buenas prácticas en la auditoría de 
sistemas, que se aplican en la auditoría tradicional, pero que pueden ser aplicadas 
en la auditoría en la nube. 
 
METODOLOGÍA: El referente de este trabajo fue el estándar ISO 27001 del año 
2013 enfocándolo en los Sistemas de Gestión de la Seguridad de la Información 
(SGSI), en donde se analizaron los componentes o dominios que contiene la 
norma, y que permiten garantizar la disponibilidad de la información.  
 
Una vez identificados los criterios que permiten garantizar la disponibilidad de la 
información, se procedió a la construcción de la guía, siguiendo como base la 
norma ISO 19011 de 2012 la cual establece las directrices para la auditoría en los 
sistemas de gestión y las buenas practicas usadas actualmente en la auditoria 
tradicional de sistemas 
 
El trabajo se realizó en cuatro fases 
 
1. Identificación de estándares 
2. Selección de criterios 
3. Estructuración del modelo 
4. Desarrollo y validación de la guía 
 
CONCLUSIONES: La auditoría tradicional, es aplicable a la auditoría en la nube, 
siempre y cuando se evalúe bajo un estándar o normatividad. 
 
En un ambiente Cloud computing IaaS (Infraestructura como un Servicios), la 
disponibilidad de la información, evaluada bajo la norma ISO 27001 de 2013 debe 
tener en cuenta criterios primordiales al momento de garantizar el servicios y la 
operatividad. 
 
Con la caracterización de los dominios, se obtuvo una lista de chequeo con los 
principales objetivos de control que impactan la disponibilidad de la información. 
Así mismo se implementaron preguntas orientadas a conocer el nivel de confianza 
en el cual se encuentra el servicio Cloud (Niveles Tier) 
 
Las fases de la guía de auditoría para valuar un ambiente en la nube, están 
basadas en la norma ISO 19011 de 2012. 
 
Se concluye que es importante contar con formatos de que apoyen el proceso de 
auditoría, con el fin de brindar un mayor entendimiento y detalle de cada ítem a 
solicitar, realizar o generar. Además que permite hacer seguimiento al proceso o 
ente auditado. 
 
Finalmente la validación de la guía por medio de un grupo de expertos, permitió 
enriquecer la guía y enfocarla hacia el objetivo auditable (Cloud IaaS) 
 
Se espera que la guía sea un valioso aporte para posteriores proyectos 
relacionados con seguridad y/o auditoria en ambientes Cloud. 
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